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CONDICIONES GENERALES DE CONTRATACION

Las presentes condiciones generales de contratacién (las «Condiciones Generales de
Contrataciéony) regulan la adquisicion por parte de los clientes de Cyber Guardian de las
soluciones de ciberseguridad incluidas en el servicio Cyber Guardian (las «Solucionesy) ofrecidas
a través de Sitio web https://cyberguardian.tech (en adelante, el «Sitio Weby).

Asimismo, estas Condiciones Generales de Contratacion contienen los términos de la licencia
de uso respecto de las Soluciones ofrecidas por Cyber Guardian. Ademds, los términos de la
licencia de las Soluciones que se basan en programas de Proveedores se regulan (en lo que
no esté expresamente aqui previsto) por lo dispuesto por las condiciones generales de esos
Proveedores, que se encuentran en los siguientes Sitios Web:
https://www.netskope.com/subscription-terms, https://www.crowdstrike.com/terms-
conditions/ y http://www.mimecast.com/Contracts.

El derecho a utilizar las Soluciones estd condicionado a su aceptacion de los términos de las
Condiciones Generales de Contratacion. Al utilizar las Soluciones, Ud. (el «Clienteyn) reconoce
haber leido los términos contenidos en este documento y acepta estar sujeto a ellos. Si no
estd de acuerdo con los términos expuestos, no contrate Ias Soluciones ni utilice las mismass.

La marcacion de la casilla correspondiente en el proceso de contrataciéon, asi como el hecho
de seguir telemdticamente todos los pasos del mismo, supone la aceptaciéon expresa de las
presentes Condiciones Generales de Contratacion por parte del Cliente, teniendo la misma
validez que su firma presencial y manuscrita. De este modo, el Cliente reconoce ser una
persona con capacidad suficiente para adquirir las obligaciones derivadas de sus
actuaciones a través del Sitio Web, que ha leido previamente y comprende su contenido.

1. DATOS DE LA COMPANIA
Titular: Cyber Guardian Solutions, S.L., (en adelante, "Cyber Guardian”).

Domicilio social: Avda. de Cantabria s/n, 28660, Boadilla del Monte, Madrid,
Edificio Amazonia.

NIF B-13978960.

Registro PUblico: Registro Mercantil de Madrid Tomo 45399, Folio 168, Hoja 798541, Inscripcién
1.

E-mail: contact@cyberguardian.tech
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2. OBJETO DEL CONTRATO Y SOLUCIONES DE DIGITALIZACION

Las presentes Condiciones Generales de Contratacién regulan la contratacion de las
Soluciones por parte de empresas y trabajadores autdbnomos, por lo que no serd aplicable a
las mismas cualquier regulacion de defensa de los consumidores.

Cyber Guardian es una soluciéon de ciberseguridad cuyo objetivo es proporcionar a los
Clientes ciberseguridad avanzada para dispositivos, correo y navegacion, la posibilidad de
conocer y gestionar sus riesgos online y concienciar a sus empleados.

Al contratar la Solucién Cyber Guardian, Cyber Guardian se compromete a otorgar al Cliente
una licencia anual sobre una serie de soluciones (ademds de los servicios de instalacion de
las mismas) que, como minimo, incluyen las siguientes funcionalidades:

e Seguimiento confinuo del nivel de ciberseguridad del Cliente en un intuitivo panel de
control para conocer y gestionar sus riesgos online, con alertas y recomendaciones
de mejora, guia y orientacion.

e Proteccion de dispositivos:

(1) Un Antimalware avanzado que analiza el dispositivo, su memoria interna y los
dispositivos de almacenamiento externos, para detectar y eliminar virus,
ransomware y troyanos conocidos o no.

(2) Antispyware para evitar el malware espia.

e Correo seguro: herramientas de andlisis del correo electrénico que detectan vy
bloquean amenazas para evitar que lleguen a la bandeja de enfrada de los usuarios
y con las siguientes caracteristicas:
(1) Antispam, con deteccidn vy filtro de correo no deseado.
(2) Antiphishing, con deteccion de correos con enlaces o malware que se sospecha
sirvan para robar credenciales.

e Navegacion segura:inspecciéon del trafico web durante la navegacion:

(1) Control de contenidos para bloguear pdginas web maliciosas o descargas de
archivos peligrosos;

(2) Antiadware para evitar anuncios molestos o maliciosos.

e Andlisis y deteccidn de amenazas: permite conocer el comportamiento de las
amenazas conocidas y nuevas.

e Monitorizacion de la red: herramientas que analizan el trdfico de red y alertan de
amenazas.

e Configuracion inicial y actualizaciones de seguridad: configuracién inicial para su

correcto uso, con las respectivas actualizaciones de firmas de malware y otros datos
para deteccién de amenazas ademds de actualizaciones de software de seguridad
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e Requisitos especiales de formacién: ademds de los requisitos de formacién comunes,
la formacion impartida al Cliente incluye una tutorizacion para la configuracion del
software de seguridad, asi como un kit de concienciacion en ciberseguridad y una
herramienta de simulaciones de phishing para entrenar a los empleados vy

complementar la solucidon con habilidades de firewall humano.

3. CONTRATACION DE LAS SOLUCIONES

De conformidad con lo dispuesto en el articulo 23 de la Ley 34/2002, de 11 de julio, de servicios
de la sociedad de la informacion y de comercio electrénico, los contratos celebrados por via
electronica producirdn todos los efectos previstos por el ordenamiento juridico cuando
concurran el consentimiento y los demds requisitos necesarios para su validez.

En todo caso, el soporte electrénico en que conste el contrato celebrado por via electrénica
serd admisible como prueba documental en caso de controversia entre las partes.

A estos efectos, se entenderd que el seguimiento de todas las fases del proceso de compra
y., en su caso, el abono de la cantidad econdmica correspondiente, implican
necesariamente la prestacién del consentimiento requerido para la contratacion.

Del mismo modo, y atendiendo a lo dispuesto en el articulo 27 de la Ley 34/2002, de servicios
de la sociedad de la informacién y de comercio electrénico, se pone a disposicién de los
usuarios, de forma previa al inicio del procedimiento de contratacién, toda la informacion
relativa al mismo, que Unicamente serd de aplicacién en caso de que el usuario decida
proceder a la contratacion a través del Sitio Web.

- Informacién previa

El acceso al proceso de contratacion es totalmente gratuito, sin que exista ningin coste
asociado adicional, aparte de los propios de que el usuario disponga de conexion a Internet.

Para acceder al proceso de contratacion el Cliente deberd registrarse previamente en el Sitio
Web conforme al procedimiento y bajo las condiciones establecidas en las Condiciones de
Uso. El registro serd gratuito y las credenciales del usuario registrado serdn personales e
infransmisibles. En el momento delregistro, el usuario deberd aceptarla politica de privacidad
de Cyber Guardian, en la que se describen tanto los tratamientos que se realizardn de los
datos personales de los usuarios registrados como de |los usuarios que contraten las Soluciones.
Por tanto, no se solicitard al Cliente que acepte de nuevo la politica de privacidad en el
momento de la contratacién de las Soluciones. En caso de dudas sobre el contenido de la
politica de privacidad, ésta se encuentra disponible en todo momento a tfravés del enlace
habilitado al pie de todas las secciones del Sitio Web.

Todos los productos comercializados se encuentran perfectamente descritos en sus
correspondientes fichas de producto puestas a disposicion de los usuarios, no entendiéndose
incluidas aquellas cuestiones que expresamente no hubieran sido indicadas en las mismas.

La contratacion de las Soluciones se deberd realizar mediante la aceptacién de las presentes
Condiciones Generales de Contratacion y de las condiciones particulares de Cyber Guardian
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que se mostrardn durante el proceso de contratacién (las «Condiciones Particularesy).

Las Condiciones Particulares que en cada caso se ofrezcan serdn determinadas por Cyber
Guardian en funcién de las circunstancias de cada pedido (p. €j., en funcién del nUmero de
dispositivos o de servidores del Cliente), y serdn informadas al Cliente en el proceso de
contrataciéon una vez el Cliente haya facilitado los datos necesarios para su cdlculo y antes
de formalizarse la contratacion.

Las Condiciones Generales y las Condiciones Particulares se enfienden aceptadas por el
Cliente en el momento en que el Cliente finaliza el procedimiento de contratacion
presionando el botdn de «Contratar yay, entendiéndose que el seguimiento de todas las fases
del procedimiento de contratacion electrénica vy la inclusion de todos los datos solicitados
suponen, junto con la marcacién de la casilla correspondiente relativa a la aceptacion, una
manifestacion directa de la voluntad del Cliente de aceptar las mismas.

Al completar el proceso de contratacion, el Cliente recibird via email una copia de las
Condiciones Generales de Contratacion y de las Condiciones Particulares en soporte
duradero. También podrd acceder al conjunto de condiciones firmadas y suscripciones
activas desde su perfil de usuario Cyber Guardian.

Cyber Guardianintroducird medios técnicos adecuadosy suficientes paraidentificary corregir
errores técnicos en la gestion de la informacién en cuanto resulte de su responsabilidad.

El idioma en que se tramitard el procedimiento de contratacién y en el que se formaliza el
presente contrato serd, salvo indicacion en contrario, el castellano.

- Procedimiento de compra

El procedimiento de contratacion de las Soluciones se lleva a cabo de forma electrénica a
través del Sitio Web. Cualquier persona con acceso a Internet y registrada en el Sitio Web
puede llevar a cabo la contratacién.

El procedimiento completo que deberdn seguir todos los usuarios que deseen adquirir alguna
de las Soluciones ofrecidas a través del Sitio Web serd el siguiente:

1) Para poder personalizar la compra y disponer de todos los datos del usuario, éste
deberd iniciar sesién, si ya estuviese registrado en el Sitio Web, infroduciendo su nombre de
usuario y contfrasena. Si, por el contrario, no tuviese cuenta de usuario, deberd registrarse
como tal, facilitfando una serie de datos personales considerados esenciales para identfificarse
como confratista.

2) Una vez el usuario haya accedido al Sitio Web y haya iniciado sesidn con su usuario y
credenciales, deberd seleccionar el plan de suscripcidn que le interese y personalizar las
opciones que le sean requeridas, siendo muy importante que revise su descripcién, asi como
sus caracteristicas, condiciones y precios finales.

3) A continuacion, el usuario deberd leer y aceptar expresamente las presentes
Condiciones Generales de Contratacidn mediante la marcacion de la casilla
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correspondiente dispuesta a tal efecto.

4) Acto seguido, una vez escogida la Solucidn que desee adquirir y aceptadas las
Condiciones Generales de Contratacién, el usuario deberd iniciar el proceso de compra
electronica, para lo cual Unicamente deberd hacer clic sobre el botén «Contratar yay,
momento en el cual se entenderdn aceptadas, ademds, las Condiciones Particulares
generadas durante el proceso.

5) El usuario Unicamente deberd efectuar el pago siguiendo las instrucciones de la web.
En ningun momento Cyber Guardian tendrd acceso a sus datos bancarios, siendo éstos
directamente gestionados por parte de las entidades bancarias correspondientes en nuestra
pasarela de pagos.

6) Finalizada la compra, se mostrard una pantalla resumen de la compra realizada, sin
perjuicio de que el usuario recibird automdticamente un correo electrénico de confirmacion
de que la compra se ha realizado con éxito. En dicho correo se describird la compra
realizada, asi como las caracteristicas de la misma, y este documento servird de acreditacion
para cualquier tipo de reclamaciéon. En caso de no recibir dicho correo electrénico, revise su
bandeja de correo no deseado o spam v, si no se encontrase en ese apartado, rogamos Nos
lo comunique en el menor tiempo posible para que podamos solucionar el problema.

7) El Cliente podrd encontrar toda la informacién de su compra, asi como de sus
suscripciones activas, en su perfil de usuario Cyber Guardian, donde, previa identificacién,
podrd ver el resumen de la compra, la fecha de inicio y de fin del periodo de suscripcioén, el
coste anual de la suscripciéon y el estado de la misma.

8) Una vez finalizada la compra, la licencia se activard en un plazo méximo de 24 horas,
salvo que, en ese mismo plazo, no se hayan recibido las autorizaciones requeridas por los
Proveedores correspondientes. En este Ultimo supuesto, la licencia se activard tan pronto se
reciban las autorizaciones indicadas.

4. PRUEBA GRATUITA

La contratacion de la version demo y gratuita de las Soluciones, disponible para aquellos
Clientes que accedan al Sitio Web con el cédigo promocional correspondiente, no implicard
ningun coste para el Cliente y estard sometida a las limitaciones que se informen en el proceso
de contratacion de la misma y de las Condiciones Particulares que en cada caso se
especifiquen.

Sin perjuicio de la aplicabilidad de las presentes Condiciones Generales de Contratacion, en
caso de conflicto acerca de las versiones demo gratuitas entre la informacién facilitada en
el Sitio Web o en las Condiciones Particulares con las presentes Condiciones Generales de
Contratacién, prevalecerd la informacion facilitada en el Sitio Web y en las Condiciones
Particulares.

Para proceder a la contratacion de la version demo, el Cliente deberd registrarse para poder
acceder a las Soluciones, facilitando los datos personales que en el formulario de registro se
le soliciten y que se fratardn conforme a lo establecido en la politica de privacidad que
deberd aceptar, junto con las presentes Condiciones Generales de Contratacion, para darse
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de alta. El proceso de registro es gratuito y se llevard a cabo en castellano. Una vez marcada
la casilla de aceptacion de los textos legales mencionados, la contratacion podrd
completarse clicando en el botédn «Crear Cuentan, a través del cual se aceptardn también
las Condiciones Particulares mostradas durante el proceso de activacién de la prueba
gratuita.

En caso de querer optar por la version completa de la Solucién, deberd llevarse a cabo el
proceso de compra del mismo de acuerdo con lo indicado en el apartado anterior.

5. CLIENTES DEL BANCO SANTANDER

Banco Santander transferird a Cyber Guardian los datos de los Clientes que se soliciten en
formularios habilitados en la plataforma para la contratacién de las Soluciones, a fin de que
Cyber Guardian formalice la contratacion y proceda a la prestacion de los servicios de
acuerdo con las condiciones establecidas en el presente contrato.

Adicionalmente, le informamos expresamente de que Cyber Guardian cederd los datos del
Cliente, siempre que el Cliente sea una persona juridica o que los datos hayan sido
anonimizados previamente, con la finalidad de gestionar y coordinar la relaciéon comercial
enfre Cyber Guardian y Banco Santander.

6. PRECIO Y FACTURACION DE LAS SOLUCIONES

El precio anual de la licencia sobre las Soluciones oferfadas se informa en el Sitio Web durante
el proceso de contratacion, una vez el Cliente facilita una serie de datos sobre el pedido que
desea redlizar, en la medida en que el precio informado dependerd de las circunstancias y
necesidades de cada Cliente.

En este sentido, Cyber Guardian desglosard los distintos conceptos y sus importes, asi como
los impuestos aplicables y, en su caso, subvenciones, informando asi al Cliente del coste total
del Servicio («Coste Total Anualy).

Todos los precios mostrados son precios finales de producto, quedando expresamente
excluidos el Impuesto sobre el Valor Anadido (IVA) y el Impuesto General Indirecto Canario
(IGIC), que se informard de manera desglosada. No obstante lo anterior, el precio final de un
pedido incluird todos aquellos incrementos o descuentos que sean de aplicacién, gastos
repercutidos al Cliente y gastos adicionales por servicios accesorios, medios de pago, efc. En
cualquier caso, fodos estos importes serdn mostrados al Cliente de forma desglosada durante
el proceso de contratacion.

La contratacion quedard perfeccionada mediante pago del Coste Total Anual.

7. PROPIEDAD INTELECTUAL E INDUSTRIAL

Cyber Guardian es titular o, en su caso, cuenta con las licencias correspondientes sobre los
derechos de explotaciéon de propiedad intelectual e industrial de las Soluciones, asi como de
los derechos de propiedad intelectual e industrial sobre la informacién, materiales y
contenidos de las mismas, incluidas, entre ofras, marcas, nombres comerciales y ofros signos
distintivos, imdagenes, fotografias y videos y textos escritos en cualquier lengua, incluyendo
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codigos de programacion.

En ningun caso se entenderd que la reproduccion, distribucion, comunicacion publica o
transformacién de los materiales arriba enumerados al Cliente o por parte de éste implica
una renuncia, fransmision, licencia o cesiéon total o parcial de dichos derechos por parte de
Cyber Guardian y, en particular, queda prohibido (salvo en aquellos casos permitidos por la
ley aplicable) modificar, copiar, reproducir, comunicar publicamente, transformar o distribuir,
por cualquier medio y bajo cualquier forma, la totalidad o parte de los contenidos incluidos
en las Soluciones, para propdsitos publicos o comerciales si no se cuenta con la autorizaciéon
previa, expresa y por escrito de Cyber Guardian su caso, del fitular de los derechos
correspondientes.

No obstante, se concede al Cliente un derecho de uso de los contenidos y/o servicios de las
Soluciones, asi como sobre las propias Soluciones en los términos del apartado 8 siguiente,
dentro de un dmbito estrictamente necesario para la ejecucidén de las obligaciones y
derechos contraidas por las partes al suscribir tanto las Condiciones Generales de
Contratacién como, en su caso, las Condiciones Particulares.

En el caso de que el Cliente emplee cualquier derecho de propiedad intelectual o industrial
en el momento ejercitar sus obligaciones o derechos contractuales contraidos con Cyber
Guardian, el Cliente declara, garantiza y acepta que tiene derecho a hacerlo liboremente,
que dicha informaciéon no infringe ningun derecho de propiedad intelectual, industrial,
secreto comercial o cualesquiera otros derechos de terceros, y que dicha informacién no
tiene cardcter confidencial ni es perjudicial para terceros.

El Cliente reconoce asumir la responsabilidad, dejando indemne a Cyber Guardian y a los

Proveedores, por cualquier explotacion de derechos de propiedad intelectual o industrial que

realice, alcanzando dicha responsabilidad sin restriccion alguna la exactitud, legalidad,

originalidad vy titularidad de la misma.

8. LICENCIA DE USO DE LAS SOLUCIONES

- Definiciones

A los efectos de esta cldusula, los siguientes términos tendrdn los siguientes significados:

- Actuadlizaciones: correcciones, y otras actualizaciones de las Soluciones, asi como
cualquier nueva version de las Soluciones, siempre y cuando Cyber Guardian las ponga a
disposicion de sus Clientes de licencias activas.

- Datos del Cliente: cualquier dato (incluidos datos personales), bases de datos,
documentos, archivos, registros, documentacién o informacion de cualquier naturaleza
propiedad o controlada por el Cliente, que el Cliente ingrese o recopile a fravés de su uso

de las Soluciones bajo los términos de estas Condiciones Generales de Contratacion.

- Documentacién: materiales y texto de ayuda para la Soluciones puestos a disposicion del
Cliente y/o personas autorizadas.

- Cyber Guardian: Cyber Guardian Solutions, S.L., entidad espanola con domicilio en Avda
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de Cantabria s/n, 28660, Boadilla del Monte, Madrid, Edificio Amazonia y NIF B-13978960.
Cyber Guardian es propietaria y licenciante de las Soluciones y la Documentacién
licenciados al Cliente en virtud de estas Condiciones Generales de Contfratacion.

@

- Periodo de licencia: periodo cubierto por el precio pagado por el Cliente, durante el cual
tiene derecho a utilizar la Solucién adquirida.

- Personas autorizadas: empleados del Cliente a los que el Cliente ha autorizado vy
concedido expresamente acceso a las Soluciones para su uso.

- Plazo: periodo durante el cual la licencia estd en pleno vigor y efecto. El Plazo es la suma
de los sucesivos Periodos de Licencia.

- Soluciéon o Soluciones: paquete/s de software propiedad de Cyber Guardian, (y paquete/s
de software de Proveedores sobre los que Cyber Guardian haya adquirido una licencia o
derecho de explotacién suficiente), cuyas funcionalidades estdn descritas en la cldusula 2
de estas Condiciones Generales de Contratacion, que se licencia/n al Cliente bajo los
términos de esta cldusula y durante el Plazo, incluidas las Actualizaciones de las Soluciones
que Cyber Guardian pueda poner a disposicion del Cliente de vez en cuando.

- Soporte: soporte proporcionado por Cyber Guardian como se describe en el apartado 9
(«Servicios de Soportey).

- Concesiodn de la licencia

Las Partes reconocen que Cyber Guardian es titular de los derechos de propiedad intelectual
e industrial existentes sobre cualesquiera elementos creativos, distintivos o inventivos
incorporados a las Soluciones y a la Documentacién, o que cuenta con las licencias de
terceros necesarias para suscribir las presentes Condiciones Generales de Contrataciony, en
particular, la presente cldusula.

Sujeto al pago del precio correspondiente a la Solucién adquirida, Cyber Guardian otorga al
Cliente un derecho no exclusivo e infransferible para usar dicha Solucién durante el plazo de
un (1) ano y para fines comerciales del Cliente (las Soluciones estdn exclusivamente dirigidas
a empresas y frabajadores autébnomos) y en relacién con las funcionalidades y propdsitos de la
Solucién. En todo caso, el Cliente Unicamente tendrd derecho a utilizar la Solucidn internamente,
de acuerdo con los términos de esta licencia y cualquier otro término que pueda
establecerse en cualquier documento complementario aplicable o anexos a los mismos.

La concesidn de licencia anterior excluye expresamente cualquier derecho a alquilar,
sublicenciar, arrendar, asignar, transferir, mostrar o distribuir o poner la Solucion a disposicion
de terceros. El Cliente (salvo en aquellos casos permitidos por la ley aplicable) no alterard,
modificard, manipulard o adaptard la Solucion, incluyendo sin limitacién su traduccion,
descompilacion, desmontaje, elaboracion de obras derivadas o realizacion de ingenieria
inversa de la Solucidén y sus materiales asociados. La concesion de la licencia también excluye
hacer evaluaciones o andlisis comparativos (entre otfros, benchmarking) o cualquier otro
andlisis destinado a su uso o publicacién externa. Las prohibiciones anteriores se extienden a
la Documentacién que se pueda poner a disposicion del Cliente.
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El Cliente reconoce que la licencia oforgada en virfud de estas Condiciones Generales de
Contratacién no es una licencia perpetua que en consecuencia no tiene derecho a retener
o utilizar la Solucién y, en su caso, la Documentacioén, incluidos todos los materiales vy
elementos del mismo, después de la terminacion del Plazo. El Cliente no dard acceso a la
Solucién a ningun usuario que no sea Persona autorizada que esté utilizando la Solucion
exclusivamente en beneficio del Cliente. En todo caso, el Cliente se compromete a nofificar
a Cyber Guardian tan pronto como tfenga conocimiento de cualquier uso no autorizado de
la licencia.

La Solucién, o partes de la misma, pueden haber sido desarrolladas por un tercero
independiente que posee derechos de autor y otros derechos de propiedad andlogos sobre
los mismos (el «Proveedory). En este sentido, cualquier infraccion de tales derechos por parte
del Cliente, incluidas las Personas autorizadas, podria ser objeto de reclamacion por parte del
Proveedor. El Cliente acepta que la Solucion y cualquier informacidn propietaria contenida
en la misma son propiedad Unica y exclusiva de sus respectivos titulares o desarrolladores
(entre otros, los Proveedores) y constituyen, igualmente, Informacién Confidencial. El Cliente
acepta que cualquier Proveedor de tecnologia de las Soluciones es un tercero beneficiario
de estas Condiciones Generales de Contratacion y que, como tal, dicho Proveedor puede
hacer cumplir cualquier disposicion de esta cldusula.

Esta concesién de licencia no transfiere al Cliente ningun derecho sobre las Soluciones, salvo
la licencia de uso limitada otorgada por medio de estas Condiciones Generales de
Contratacioén. Todos los derechos no otorgados expresamente al Cliente en virtud de estas
Condiciones Generales de Contratacion estdn reservados por Cyber Guardian o por el
Proveedor que, en su caso, corresponda.

- Datos del Cliente

Los Datos del Cliente que se generen o recopilen como resultado del uso de la Solucién por
parte del Cliente seguirdn siendo titularidad exclusiva del Cliente y todos los derechos de
propiedad intelectual sobre los mismos serdin y seguirdn siendo conferidos al Cliente.

No obstante lo anterior, el Cliente acepta expresamente que Cyber Guardian tendrd derecho
a generar patrones, fendencias, conocimientos, metadatos y ofras ideas (i) mediante la
anonimizacion, en su caso, de los Datos del Cliente; (i) mediante la agregacion de los Datos
de Cliente anonimizados con ofros datos; y/o (i) basados en aprendizajes, registros y datos
andénimos sobre el uso de los productos y/o servicios de Cyber Guardian («Datos de Cyber
Guardiany). Los Datos de Cyber Guardian solo consistirdn en datos andnimos que no
identifiquen al Cliente, a sus Consumidores y/o Personas autorizadas, ni ninguna otra
informacion de identificacién personal. Los datos anonimizados son aquellos de los cuales se
elimina cualquier informaciéon que pueda identificar al Cliente o a una persona fisica, y los
datos restantes son datos a partir de los cuales no se puede identificar a un individuo, ya sea
por el Cliente o por cualquier otra persona (es decir, no son posibles todos los medios
probables de reidentificacion). Los Datos de Cyber Guardian pertenecerdn a Cyber
Guardian, quien puede utilizar dichos datos para cualquier propdsito comercial durante o
después del Plazo (incluidos, entre otfros, desarrollar, proporcionar, operar, mantenery mejorar
los productos y servicios de Cyber Guardian y crear y distribuir informes y otros materiales).

En este sentfido, en la medida necesaria, el Cliente otorga a Cyber Guardian una licencia
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mundial, libre de royalties, perpetua e irevocable sobre los Datos del Cliente para permitir su
uso por parte de Cyber Guardian para los fines indicados anteriormente.

- Restricciones de uso

Estd expresamente prohibido utilizar las Soluciones para fines ilegales o no autorizados. En
particular, pero sin limitacion, no se permiten las siguientes acciones:

1) Uso de las Soluciones de cualquier manera que pueda causar danos, interrupciones,
interferencias, ineficiencias o funcionamiento defectuoso de las mismas o del dispositivo
de un tercero (enfre otros, Cyber Guardian o los Proveedores).

2) Uso de las Soluciones para la transmision, instalacion o publicacion de cualquier virus,
codigo malicioso o cualquier otro archivo o componente danino.

3) Uso de las Soluciones para danar, amenazar, acosar, abusar, acechar, difamar o infringir
o violar los derechos de cualquier persona u organizacion.

4) Acceso o uso no autorizado de cualquier seccidn, componente o elemento de las
Soluciones a través de cualquier medio ilegitimo.

5) Modificacion de las Soluciones, la Documentacién o cualquiera de sus elementos, incluida
la prohibicion de crear trabajos derivados basados en las Soluciones.

6) Uso de las Soluciones de cualquier manera que confravenga los términos de estas
Condiciones Generales de Contratacion, la ley, la moral, las costumbres generalmente
aceptadas y las normas sociales, o el orden publico.

7) Uso de las Soluciones de cualquier manera que pueda constituir una infraccién de
cualquier derecho de propiedad intelectual de Cyber Guardian o su(s) Proveedor(es).

8) Desarrollar aplicaciones de software o programas informdaticos, o cualquier invencion que
integre aplicaciones de software o programas de ordenador, de funcionalidades similares
a las de las Soluciones.

9) Registrar marcas, nombres comerciales o cualesquiera ofros signos distintivos asociados a
las Soluciones.

El Cliente reconoce que el incumplimiento de las restricciones descritas en estas Condiciones
Generales de Contratacion implicard, a discrecidén de Cyber Guardian, la terminacién de la
relacion contractual y, en consecuencia, la terminacién de la licencia otorgada en virtud de
las mismas, como se establece a continuacion.

Con el fin de permitir a Cyber Guardian controlar y defender eficazmente sus derechos de
propiedad intelectual, el Cliente autoriza expresamente a Cyber Guardian recopilar
informacion sobre el uso de las Soluciones por parte del Cliente, incluidos los dispositivos
utilizados para acceder a las Soluciones, los tiempos y pardmetros de conexién, y cualquier
otro dato que Cyber Guardian pueda considerar razonablemente adecuado para estos
fines.
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9. SERVICIOS DE SOPORTE

Cyber Guardian ofrece al Cliente un servicio de Soporte técnico y comercial, a través de los
cuales prestard la debida atencidon a las consultas, quejas, problemas y sugerencias del
Cliente enrelacién con las Soluciones de acuerdo con la naturaleza de las mismas. El acceso
a los servicios de Soporte estard disponible a través de los siguientes medios:

- Soporte técnico: support@cyberguardian.tech

- Soporte comercial: contact@cyberguardian.tech

Durante el siguiente horario laboral: Lunes a viernes: 8:00 — 20:00 (GMT +1) exceptuando
festivos nacionales de Espana.

Los servicios de Soporte de Cyber Guardian responderdn a las quejas o consultas recibidas en
elmenor tiempo posible y se esforzardn por evitar que dicho tiempo exceda un periodo de 2
dias desde el momento en que se presentd la reclamacion o consulta.

El Cliente se compromete a no realizar ninguna tarea de mantenimiento sin el consentimiento
previo por escrito de Cyber Guardian (salvo en aquellos casos permitidos por la ley aplicable).
En este senfido, cualquier tarea de mantenimiento (no permitida) realizada por el Cliente,
Persona autorizada o proveedor externo del Cliente (distinto de los Proveedores) constituird un
incumplimiento material de estas Condiciones Generales de Contratacién y puede implicar la
terminacion de la licencia otorgada en este documento. El Cliente reconoce y acepta que
Cyber Guardian no serd responsable, en la medida permitida por la Ley aplicable, de los
fallos, defectos, mal funcionamiento de las Soluciones, de cualquier tipo, que puedan
derivarse de tareas de mantenimiento no autorizadas realizadas por el Cliente, ni de ningun
dano o pérdida que surja de dichos fallos, defectos o mal funcionamiento.

Cyber Guardian no estard obligado a proporcionar Soporte cuando los fallos, defectos o mall
funcionamiento sean causados por mal uso, negligencia o incumplimiento de los términos de
estas Condiciones Generales de Contratacion por parte del Cliente y / o sus Personas
autorizadas, incluido cualquier uso que contravenga los términos de estas Condiciones
Generales de Contratacion, la ley aplicable y / o las instrucciones, pautas o
recomendaciones hechas por Cyber Guardian estén o no incluidos en la Documentacion.
Ademds, Cyber Guardian no estard obligado a proporcionar Soporte en los términos
proporcionados en este documento en caso de eventos de fuerza mayor u otros factores
externos que afecten la disponibilidad o funcionalidad de las Soluciones.

10. INFORMACION CONFIDENCIAL

Cyber Guardian y el Cliente se comprometerdn, tanto durante la vigencia de la relacion
contractual, como después de la finalizacion del mismo, a tratar bajo la mdas estricta
confidencialidad todos los datos, informacién y documentos que las partes se intercambien
con vistas a la prestacion de servicios contratada.

Cada una de las Partes (la «Parte Receptoray) acepta y declara que mantendrd confidencial
toda la informacién, en cualquier formato, documentos, programas, productos, equipos,
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pruebas, evaluaciones, prototipos, muestras, formulas, especificaciones, procesos, know-how,
software y hardware, descripciones técnicas, datos, secretos comerciales, investigaciones
pasadas, presentes y futuras, desarrollos, informacién sobre los negocios y/o actividades de
las partes, informacion comercial, planes de negocio, estrategias, métodos y/o practicas, asi
como, en general cualqguier informacién que no sea de dominio publico, como por ejemplo,
pero sin limitarse a, datos de empleados, de productos, servicios, estrategias de marketing y/o
futuros planes de negocio y/o clientes, incluyendo listados de clientes, cuentas, costes, ventas
y cualquier otra informacion sobre clientes o financiera relacionada con el negocio de las
partes que obtenga o le sea expuesta por la ofra parte (la «Parte Transmisoray) en el marco
de la prestacién de servicios (en adelante, «infformacién Confidencialy).

La Parte Receptora de la Informacién Confidencial se compromete a no emplear la
Informacién Confidencial a otros efectos distintos de los derivados de la prestacidon de
servicios, asi como a no revelarla, entregarla o suministrarla, ya sea en todo o en Parte, a
terceros (durante la relacion contractual entre las Partes y después de su terminacién, de
forma indefinida), salvo que medie la autorizacion previa y por escrito de la Parte Transmisora
de dicha Informacién Confidencial.

En caso de resolucion de la relacion contractual por cualquier causa, la Parte Receptora se
compromete a hacer entrega en un plazo de treinta (30 dias) a la Parte Transmisora y/o
destruir, a requerimiento de ésta, toda la Informacién Confidencial que, como consecuencia
de las mismas, obre en su poder o en poder de sus empleados, sin que la Parte Receptora
tenga derecho a retener copia alguna de la mencionada Informacién Confidencial.

A efectos de garantizar la confidencialidad, la Parte Receptora se obliga a:

a. garantizar que Unicamente los miembros de su personal y terceros autorizados por la
Parte Transmisora tendrdn acceso a la Informacién Confidencial.

b. Informar tanto a los miembros de su personal autorizados para el citado acceso acerca
de la indole confidencial de la informacién y de sus responsabilidades.

c. No divulgar o explotar, sea cual fuere la modalidad, la Informacién Confidencial
suministrada por la Parte Transmisora y los resultados o relaciones derivados de la misma.

d. No confeccionar copias o duplicados de la Informacién Confidencial, salvo que resulte
imprescindible para la prestacién de las Soluciones.

Queda excluida de la obligacion de confidencialidad aqui prevista la informacién recibida
por la Parte Receptora que:

a. fuera conocida por ella antes de su fransmision, siempre que la Parte Receptora pueda
justificar la posesion de la informacién;

b. informacién de general o publico conocimiento;

c. haya sido recibida de terceros legitimos titulares de la misma, sin que recaiga sobre ella
obligacion de confidencialidad;

d. haya sido desarrollada independientemente por la Parte Receptora sin haber utilizado
total o parcialmente informacion de la otra parte;

e. cuya transmisidn a terceros haya sido aprobada o consentida previamente y por escrito,
con cardcter general y sin restricciones, por la Parte Transmisora;

f. seanecesario aportar junto con una demanda judicial derivada de un conflicto entre las
partes, cuando la Informacion Confidencial sea relevante para la solucién de dicho
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conflicto, y/o haya sido solicitada por una autoridad administrativa o judicial. En este
Ultimo caso, la Parte que reciba tal solicitud informard, siempre que sea posible, de forma
previa a la ofra parte y, en todo caso, con la mayor celeridad posible y siempre que la
natfuraleza de las actuaciones administrativas o judiciales lo permitan.

11. PROTECCION DE DATOS PERSONALES

Cyber Guardian y el Cliente se comprometen a cumplir plenamente con las obligaciones
establecidas en el Reglamento (UE) 2016/679 relativo a la proteccion de las personas fisicas
en lo que respecta al fratamiento de datos personales (Reglamento General de Protecciéon
de Datos, RGPD), con la Ley Orgdnica 3/2018, de 5 de diciembre, de proteccién de datos
personales y garantia de los derechos digitales (LOPDGDD) y en cualquier ofra obligacion
legal aplicable en materia de proteccion de datos, asi como las establecidas en esta cldusula
y en cualguier condicién complementaria.

Cada una de las partes serd responsable del fratamiento de los datos personales recabados
de la ofra parte con la finalidad de gestionar la relacion contractual establecida,
conservdndose los datos durante la vigencia de las presentes Condiciones Generales de
Conftratacién y, en su caso, de las Condiciones Particulares y, una vez terminada esta, durante
el tiempo posterior que sea legalmente necesario para la posible atencién de las
responsabilidades derivadas del tratamiento realizado. Los datos podrdn ser comunicados a
autoridades publicas con motivo del cumplimiento de la relacién contractual o por
obligacion legal.

Se informa a los interesados de sus derechos a solicitar el acceso a sus datos, su rectificacion,
cancelacidn, supresidon o limitacion de su fratamiento, o a oponerse al fratamiento, asi como
el derecho a la portabilidad de los datos. Asimismo, los interesados tendrdn derecho a
presentar una reclamacién gratuita ante la Agencia Espanola de Proteccion de Datos
(www.aepd.es) cuando consideren que se han vulnerado alguno de sus derechos o se hayan
tratado de alguna forma ilegitima.

Para el ejercicio de sus derechos, asi como para solicitar cualquier informacién con respecto
al tratamiento de sus datos, los interesados podrdn dirigirse a cada uno de los responsables o
a su delegado de proteccion de datos, en caso de que lo tuvieran, a través de los puntos de
contacto indicados en sus respectivas politicas de privacidad. La politica de privacidad de
Cyber Guardian puede ser consultada en politica-de-privacidad.pdf (cyberguardian.tech)

Adicionalmente, la prestacion de las Soluciones implica el tratamiento por Cyber Guardian
de datos personales responsabilidad del Cliente, incluido el registro, consulta, conservacion, y
supresion de datos personales, en la medida en que sea necesario para la ejecucion de los
mismos y hasta su finalizacién, con respecto a los cuales Cyber Guardian se considerard
encargado del tratamiento. A tal fin y en cumplimiento de lo establecido en el articulo 28 del
RGPD, este tratamiento de datos se llevard a cabo de acuerdo con las estipulaciones
incluidas en el Acuerdo de encargo de fratamiento colocado como Anexo en las presentes
Condiciones Generales de Confratacion.
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12. ENTRADA EN VIGOR Y VIGENCIA

Las presentes Condiciones Generales de Contratacion serdn aplicables desde la fecha de
aceptacion de las mismas, al finalizar el proceso de contratacion.

El contrato permanecerd en vigor durante el periodo de un (1) ano, que se prorrogard
automdticamente por periodos sucesivos de un ano, salvo que cualquiera de las partes
manifieste su intencidon de no prorrogarlo con, al menos, treinta (30) dias naturales de
antelacién, o el mismo sea resuelto anticipadamente conforme a las causas de resoluciéon
descritas en el apartado 13 siguiente («Resolucién anticipaday).

13. MODIFICACION

Sin perjuicio de la modificabilidad de las Condiciones Particulares, Cyber Guardian se reserva
el derecho de modificar o resolver, a su sola discrecion, los términos de las Condiciones
Generales de Confratacién, para lo cual comunicard las nuevas condiciones publicdndolas
en el Sitio Web de Ia misma forma en la que aparecen estas Condiciones Generales de
Contratacion.

14. RESOLUCION ANTICIPADA

Ademds de por las causas legalmente previstas, estas Condiciones Generales de
Contratacion podrdn ser resueltas en los siguientes supuestos:

(ij  Resolucién por conveniencia. El Cliente puede resolver estas Condiciones Generales de
Contratacién en cualquier momento, sujeto al pago de cualquier precio de licencia o
de servicio pendiente a la fecha de terminacidén, proporcionando un aviso previo por
escrito a Cyber Guardian al menos [30] dias antes del vencimiento del Periodo de
Licencia vigente en ese momento.

(i) Resolucidn por incumplimiento. Cyber Guardian puede resolver estas Condiciones
Generales de Contratacion si el Cliente incumple cualquier disposicidon de las mismas y
no subsana dicho incumplimiento dentro de los quince (15) dias posteriores a la fecha de
envio del correspondiente aviso por escrito. Dicha terminacidon por parte de Cyber
Guardian no eximird al Cliente de pagar ningun precio de licencia o de servicio
pendiente. Asimismo, durante el plazo de subsanaciéon Cyber Guardian se reserva el
derecho a suspender o restringir el acceso del Cliente a la/s Solucién/es contratadal/s.

(i) Resolucion por interrupcién de las Soluciones. En el caso de que Cyber Guardian y/o el
Proveedor decidan descontinuar la Solucién adquirida por el Cliente, Cyber Guardian
puede resolver estas Condiciones Generales de Contratacion.

El derecho del Cliente a utilizar las Soluciones terminard automdticamente en la fecha de
terminacidn, por cualquier causa, y Cyber Guardian tendrd derecho a interrumpir el acceso
del Cliente a la Solucién en cuestion, independientemente de si estd en posesidon o control
del Cliente o de Cyber Guardian.
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Tras la rescision, y a eleccién de Cyber Guardian, el Cliente deberd, en su caso, devolver todas
las copias completas o parciales del software y la Documentacion a Cyber Guardian, o
destruir la misma y proporcionar a Cyber Guardian un certificado de destruccion de todas
esas copias de la misma.

Adicionalmente, Cyber Guardian se reserva el derecho a suspender el acceso a las
Soluciones de manera inmediata, para proteger los sistemas propios de Cyber Guardian o de
cualquiera de su(s) Proveedor(es), en el caso de que los sistemas de cualquier Cliente sean
objeto de amenazas significativas a la seguridad, integridad, funcionalidad o disponibilidad
de las Soluciones o si las actividades del Cliente incumplen cualesquiera de las restricciones
de uso descritas en el apartado 8.

15. RESPONSABILIDAD DE LAS PARTES

Cualguier incumplimiento de la ley aplicable, de las Condiciones Generales de Contratacion
o de las Condiciones Particulares por cualquiera de las partes, asi como cualquier actuacion
U omisidn culposa o negligente, dard derecho a la otra parte a exigir a la parte incumplidora,
culpable o negligente, compensacion por cualquier dano, pérdida, lucro cesante,
responsabilidad confractual o extracontractual frente a terceros, costes, gastos, sanciones
administrativas o cualquier ofro perjuicio sufrido como consecuencia directa o indirecta de
dicho incumplimiento o actuacién u omisién culposa o negligente.

En particular, el Cliente serd responsable de:

a. Cualguier acto que contravenga el contenido de las Condiciones Generales de
Contratacién o de las Condiciones Particulares, la ley, la moral, las costumbres o normas
sociales generalmente aceptadas y el orden publico.

b. Cualguier dano o pérdida que pueda derivarse de un mal uso, negligencia o
incumplimiento por parte del Cliente en su utilizacion de las Soluciones, incluyendo, a
titulo meramente enunciativo, los términos de las Condiciones Generales de
Contratacién, las Condiciones Particulares, asi como las condiciones generales de los
Proveedores, la legislacion aplicable y/o cualquier instruccién, directrizo recomendacion
realizada por Cyber Guardian, esté o no incluida en la Documentacion.

c. Exactitud e integridad de la informacién proporcionada por el Cliente al aceptar y
ejecutar las Condiciones Generales de Contratacion y las Condiciones Particulares.

d. Cumplimiento de los términos de las Condiciones Generales de Confrataciéon y
Condiciones Particulares, incluido el pago de los correspondientes derechos de licencia.

El Cliente se compromete a indemnizar, defender y eximir a Cyber Guardian, incluyendo sus
funcionarios, directores, accionistas, sucesores, afiliados, empleados, agentes vy
representantes, de y confra cualesquiera costos, reclamaciones, demandas,
responsabilidades, gastos, pérdidas, danos, incluyendo los honorarios de abogados, que
surjan o resulten del uso de las Soluciones por el Cliente. El Cliente también se compromete a
indemnizar a Cyber Guardian por los honorarios legales en los que incurra Cyber Guardian,




S cCyber

¥ Guardian
actuando razonablemente, enlainvestigacion o la aplicaciéon de sus derechos en virtud de las
presentes Condiciones Generales de Contratacion y Condiciones Particulares.

En la medida permitida por la ley aplicable, en ningun caso Cyber Guardian o sus
Proveedores de tecnologia o software serdin responsables de cualquier pérdida, costo o dano,
incluyendo sin limitacion los danos indirectos, especiales, incidentales o consecuentes,
incluyendo cualquier pérdida de beneficios o ahorros, pérdida de fondo de comercio,
interrupcion del negocio, pérdida de datos, fallos informdaticos, danos o mal funcionamiento,
o por cualqguier reclamo de cualquier parte, que surja del uso de, o la imposibilidad de utilizar
las Soluciones, el software o la documentacion asociada a las mismas, incluso cuando el
Cliente hubiera advertido de ello. En ningun caso la responsabilidad de Cyber Guardian o la
de sus Proveedores, excederd el monto de contraprestaciones efectivamente pagadas por
el Cliente bajo las Condiciones Generales de Contratacion y Condiciones Parficulares. La
garantia y los recursos establecidos en el presente documento son exclusivos y sustituyen a
todos los demds, orales o escritos, expresos o implicitos.

Sin perjuicio de lo anterior, las partes reconocen que el objeto de las presentes Condiciones
Generales de Confratacién, asi como de las Condiciones Particulares, es la instalaciéon de las
Soluciones que se describen en las presentes Condiciones Generales de Contratacion,
conforme a los estdndares del mercado y el estado de la técnica, comprometiéndose Cyber
Guardian a emplear sus mejores esfuerzos en buscar la mayor eficacia de las mismas.

No obstante, en ningln caso se podrd responsabilizar a Cyber Guardian de las brechas de
seguridad que se produzcan como consecuencia de ataques de terceros o de errores
humanos del personal de Cyber Guardian o de terceros en la aplicaciéon de las medidas de
seguridad implementadas en las Soluciones. En este sentido, las partes reconocen que las
obligaciones asumidas por Cyber Guardian en cuanto a la prestacién de las Soluciones son
obligaciones de provision de medios, y no de resultado.

En este sentido, las Partes reconocen que las Soluciones Cyber Guardian no estdn disenadas
ni pensadas para su uso en enfornos peligrosos que requieran un rendimienfo o
funcionamiento a prueba de fallos. Los productos de Cyber Guardian no estdn destinados a
operaciones de navegacién de aeronaves, instalaciones nucleares o sistemas de
comunicaciodn, sistemas de armamento, sistemas de soporte vital directo o indirecto, control
de tréfico aéreo o cualquier aplicacion o instalacién en la que un fallo pueda provocar la
muerte, lesiones fisicas graves o danos materiales.

En ningUn caso las partes serdn responsables de danos indirectos, consecuenciales,
incidentales, punitivos y/o cualquier ofra categoria de dafo especial, lucro cesante, pérdida
de beneficios, danos que pudieran producirse como consecuencia de cualquier
incumplimiento de las Condiciones Generales de Contratacion, de las Condiciones
Particulares o del Acuerdo por causa de fuerza mayor.

Las partes garantizan mutuamente que, en todo momento, se encontrardn al corriente del
pago de sus obligaciones con la Agencia Tributaria y la Seguridad Social, exonerando a la
otra Parte de cualqguier responsabilidad generada como consecuencia de cualquier

reclamacion judicial o extrajudicial de terceros por estos conceptos.

Por Ultimo, el Cliente garantiza que a la fecha de suscripcién de las presentes Condiciones
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Generales de la Contratacion no es competidor de Cyber Guardian ni de su/s Proveedor/es
y reconoce que Cyber Guardian puede resolver de forma anticipada esta licencia por el
cambio de esta situacion.

16. CLAUSULA DE SALVAGUARDA

En caso de que una de las cldusulas o extremos de las presentes Condiciones Generales de
Contratacién o de las Condiciones Particulares sea declarada nula por sentencia judicial o
resolucion arbitral firme, el resto de las estipulaciones no se verdn afectadas. En dicho
supuesto, se sustituird la cldusula o cldusulas afectadas por ofra u otras que preserven los
efectos perseguidos por las Condiciones de Contratacion del Sitio Web.

17. LEY APLICABLE Y JURISDICCION

Estas Condiciones Generales de Contratacién y las Condiciones Particulares, asi como
cualquier relacion entre el Cliente y Cyber Guardian, se regirdn por la legislacién espanola y
cualquier conflicto derivado de las mismas se someterd ante los Juzgados y Tribunales de
Madrid ciudad.
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ANEXO

ACUERDO DE ENCARGO DE TRATAMIENTO

I.  Las Partes reconocen que, en virtud del presente Acuerdo de Encargo de Tratamiento
(en lo sucesivo, el «Anexon), Cyber Guardian (en adelante, el «Encargado del
Tratamiento») ha concedido al Cliente (el «Responsable del Tratamiento») una licencia
sobre el software propiedad del Encargado del Tratamiento, y se ha comprometido a
prestar al Responsable del Tratamiento los servicios de alojamiento asociados en relacion
con el uso del software por parte del Responsable del Tratamiento (en adelante, los
«Serviciosy).

ll.  Que, en ejecucion de dichos Servicios, el Encargado del Tratamiento necesita tratar
ciertos datos personales que son responsabilidad del Responsable del Tratamiento.

. Que, para regular dicho acceso, ambas Parfes acuerdan incorporar el presente Anexo
a las Condiciones Generales de Contratacion, que se regird por el Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016, (en adelante, el
«RGPD»), su normativa de desarrollo y, en particular, por lo siguiente

CLAUSULAS

PRIMERA. DEFINICIONES

1.1 Legislacién aplicable en materia de protecciéon de datos: significa cualquier ley vy
reglamento de privacidad y proteccion de datos aplicable a las Partes en relacién con este
Anexo vy, en particular, el RGPD, Ley Orgdnica 3/2018, de 5 de diciembre, de Proteccion de
Datos Personales y Garantia de los derechos digitales, y cualquier otra ley o reglamento
nacional de aplicacion.

1.2 Datos Personales del Responsable del Tratamiento: datos personales proporcionados por
el Responsable del Tratamiento al Encargado del Tratamiento con el fin de llevar a cabo los
servicios en virtud del acuerdo.

1.3 Categorias especiales de datos: datos personales que hagan referencia al origen racial o
étnico, opiniones politicas, creencias religiosas o filoséficas, afiliacion sindical, datos genéticos
o biométricos, y/o datos relativos a la salud o a la vida sexual u orientacion sexual de la
persona.

1.4 Subencargado: entidad (incluidas las filiales) designada por el Encargado del Tratamiento
con autorizacién del Responsable del Tratamiento para tratar Datos Personales del
Responsable del Tratamiento.

1.5 Cualquier ofro término no enumerado expresamente en esta cldusula tendrd el significado
establecido en el articulo 4 del RGPD.
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SEGUNDA. PROPOSITO

2.1 El presente Anexo tiene por objeto definir las condiciones en las que el Encargado del
Tratamiento tratard los Datos Personales del Responsable del Tratamiento necesarios para la
correcta ejecuciéon de los Servicios prestados al Responsable del Tratamiento, tal y como se
describe en el Apéndice | del presente Anexo.

2.2 Los Datos Personales del Responsable del Tratamiento serdn tratados Unicamente con el
fin de prestar los servicios confratados de acuerdo con las instrucciones escritas del
Responsable del Tratamiento establecidas en el presente Anexo. Cuando el Encargado del
Tratamiento considere necesario fratar los Datos Personales del Responsable del Tratamiento
para un propdsito diferente, deberd solicitar primero la autorizacién por escrito del
Responsable del Tratamiento. En ausencia de dicha autorizacion, el Encargado del
Tratamiento no podrd llevar a cabo dicho tratamiento.

2.3 Sila prestacion de los Servicios implica la recogida de datos personales, el Encargado del
Tratamiento cumplird con los deberes de informacion y responsabilidad establecidos en la
Cldausula 5.

TERCERA. TIPO DE DATOS TRATADOS Y CATEGORIAS DE INTERESADOS

Las categorias de datos personales que el encargado del fratamiento tratard en virtud de la
presente Anexo y las categorias de interesados se establecen en el Anexo |.

CUARTA. FUNCIONES DE LAS PARTES

4.1 En la prestacion de los servicios objeto del Anexo, el Encargado del Tratamiento no tendrd
en ningun caso la consideracion de responsable del tratamiento de los Datos Personales del
Responsable del Tratamiento para cualquier tipo de actividad de fratamiento, que puede
incluir, entre ofras, la recogida, el andlisis, la comunicacién o la fransferencia de dichos datos.

4.2 De acuerdo con la Clausula 4.1 anterior, el Encargado del Tratamiento no incluird bajo
ninguna circunstancia los Datos Personales del Responsable del Tratamiento en sus propias
bases de datos, ni hard uso de los mismos para fines propios o diferentes a los establecidos en
este Anexo vy, especificamente, en la Cldausula 2.

QUINTA. CONSENTIMIENTO PARA EL TRATAMIENTO DE DATOS PERSONALES

Si el Encargado del Tratamiento, de acuerdo con las instrucciones del Responsable del
Tratamiento, debe recopilar datos personales en nombre de este Ultimo, el Encargado del
Tratamiento cumplird con los deberes de informacidn y recopilacién de consentimiento,
monitoreo y demostracion establecidos en el RGPD y proporcionard avisos de privacidad y
proteccion de datos al Responsable del Tratamiento para su revision antes de la recopilacion
de datos personales.
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SEXTA. OBLIGACIONES DEL RESPONSABLE DEL TRATAMIENTO

Para la realizacién de los servicios, el Responsable del Tratamiento se compromete a poner a
disposicion del Encargado del Tratamiento los datos personales y/o la informacion necesaria
para el correcto tratamiento de los datos para la prestacion de dichos Servicios.

SEPTIMA. OBLIGACIONES DEL ENCARGADO DEL TRATAMIENTO
El Encargado del Tratamiento se compromete a cumplir las siguientes obligaciones:

a. Tratar los Datos Personales del Responsable del Tratamiento Unicamente para la
prestacion de los servicios contratados, cumpliendo con las instrucciones que, en
cualquier momento, le dé por escrito el Responsable del Tratamiento, salvo que la
Legislacion Aplicable en Materia de Proteccion de Datos lo exija especificamente, en
cuyo caso, el Encargado del Tratamiento deberd noftificar al Responsable del
Tratamiento dicha exigencia legal con cardcter previo al tratamiento, salvo que la ley
prohiba dicha notificacidon por razones importantes de interés publico.

b. Mantener su deber de secreto en relacién con los datos personales a los que tenga
acceso, incluso después de finalizada la relacion contractual, y asegurarse de que las
personas de las que es responsable se han comprometido por escrito a mantener la
confidencialidad de los datos personales tratados o estén sujetos a un deber
estatutario de secreto profesional.

c. Garantizar, teniendo en cuenta el progreso técnico, los costes de aplicacién y la
naturaleza, el alcance, el contexto y los fines del tratamiento, asi como el riesgo de
probabilidad y gravedad variables en relacion con los derechos vy libertades de las
personas fisicas, que aplicard las medidas técnicas y organizativas apropiadas para
garantizar un nivel de seguridad adecuado al riesgo pertinente, que puede incluir:

e laseudonimizaciony el cifrado de los datos personales;

e o capacidad de garanfizar la confidencialidad, integridad, disponibilidad vy
resistencia permanentes de los sistemas y servicios de procesamiento;

e la capacidad de restablecer répidamente la disponibilidad y el acceso a los datos
personales en caso de incidente fisico o técnico;

e un proceso regular de verificaciéon, evaluacién y valoracién de la eficacia de las
medidas técnicas y organizativas, con el fin de garantizar la seguridad del
fratamiento.

A'la hora de evaluar la idoneidad del nivel de seguridad, deberd tener en cuenta, en
concreto, los riesgos que plantea el tfratamiento de los datos, especialmente los
derivados de la destruccion, pérdida o alteracién, accidental o ilicita, de los datos
personales que se fransmitan, almacenen o traten de cualquier ofra forma, o del
acceso o divulgaciéon no autorizados de dichos datos.




& Cyber
v Guardian
d. Mantener bajo su control y custodia fodos los datos personales a los que tfenga acceso

el Encargado del Tratamiento para la prestacion de los Servicios y no divulgar, transferir
o de cualquier ofra manera revelar dichos datos, incluso con fines de
almacenamiento, a personas ajenas al Encargado del Tratamiento y a la prestacion
de los Servicios cubiertos por este Anexo, sin perjuicio de las disposiciones sobre
subencargo y transferencias internacionales de datos establecidas en las Cldausulas 8
y 9 respectivamente.

e. Suprimir o devolver al Responsable del Tratamiento, previa indicacién de éste, todos
los datos personales a los que haya tenido acceso para la prestacion de los Servicios.
El Encargado del Tratamiento se compromete igualmente a suprimir las copias
existentes salvo cuando las disposiciones legales obliguen a conservar los Datos
Personales del Responsable del Tratamiento. No obstante, el Encargado del
Tratamiento deberd mantener los datos debidamente bloqueados, mientras existan
responsabilidades derivadas de su relaciéon con el Responsable del Tratamiento.

f.  Notfificar al Responsable del Tratamiento, sin dilacion indebida las violaciones de
seguridad de los datos personales de las que tfenga conocimiento, prestando apoyo
al Responsable del Tratamiento en la notificacion a la autoridad de proteccion de
datos competente, y en su caso, a los interesados, de las violaciones de seguridad
gue se produzcan, asi como prestar apoyo, cuando sea necesario, en la realizaciéon
de evaluaciones de impacto sobre la privacidad.

g. Notfificar al Responsable del Tratamiento, sin dilacién indebida, las solicitudes de
gjercicio de derechos por parte de los inferesados y asistir al Responsable del
Tratamiento para que pueda cumplir con la obligacién de responder a dichas
solicitudes.

h. Cooperar con la autoridad de contfrol competente, a peticidon de dicha autoridad,
en el desempeno de sus responsabilidades.

Poner a disposicion del Responsable del Tratamiento toda la informacion necesaria
para acreditar el cumplimiento de las obligaciones establecidas en el presente Anexo,
permitir la realizacién de auditorias y contribuir a las mismas, incluidas las inspecciones,
por parte del Responsable del Tratamiento o de otro auditor autorizado por éste en
las condiciones pactadas. La falta de prueba del correcto cumplimiento por parte del
Encargado del Tratamiento de las obligaciones establecidas en el presente Anexo
constituird una de las causas de resolucion del Anexo.

OCTAVA. SUBCONTRATACIONES

8.1 El Responsable del Tratamiento autoriza expresamente la contratacién por parte  del
Encargado del Tratamiento de ofro encargado del tratamiento (el «<Subencargadoy),
cuyos datos de identificaciéon (denominacion social completa y NIF) y servicios
subcontratados deberdn ser comunicados al Responsable del Tratamiento al menos con un
(1) mes de antelacion a la prestacion del servicio. Durante este mes de antelacion, el
Responsable del Tratamiento podrd oponerse, de manera razonada, a la contratacién del
Subencargado.
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8.2 Asimismo, el Encargado del Tratamiento deberd informar al Responsable del Tratamiento
de cualquier cambio previsto en cuanto a la incorporacién o sustitucion de Subencargados,
dando asi al Responsable del Tratamiento la oportunidad de oponerse a dichos cambios.

8.3 El uso de la facultad reconocida en el apartado anterior implica la obligacion del
Encargado del Tratamiento de trasladar y comunicar al Subencargado fodas las obligaciones
gue se derivan para el Encargado del Tratamiento en virtud del presente Anexo y, en
particular, la prestaciéon de las garantias suficientes en cuanto a la aplicaciéon de las medidas
técnicas y organizativas adecuadas, para asegurar la conformidad del tratamiento con la
normativa aplicable.

8.4 En todo caso, se autoriza el acceso a los datos a las personas fisicas que presten sus
servicios al Encargado del Tratamiento y que actien en el marco de la organizacién de éste,
en virtud de una relacién comercial y no laboral. Asimismo, se autoriza el acceso a los datos
alas empresas y profesionales que el Encargado del Tratamiento haya confratado denfro de
su dmbito organizativo interno para la prestacion de servicios generales o de mantenimiento
(servicios informdticos, consultoria, auditorias, etc.), siempre que estas tareas no hayan sido
dispuestas por el Encargado del Tratamiento con el fin de subcontratar con un tercero la
fotalidad o parte de los Servicios que presta al Responsable del Tratamiento.

8.5 Las Partes reconocen que el Encargado del Tratamiento podrd seguir utilizando aquellos
Subencargados ya contratados por el Encargado del Tratamiento a la fecha del presente
Anexo. En todo caso, el Encargado del Tratamiento garantiza que dichos Subencargados (i)
cumplen con las medidas de seguridad exigidas por la Legislacién Aplicable en Materia de
Proteccion de Datos y los estdndares del sector o de la industria a la fecha del presente Anexo
y (i) seguirdn cumpliendo con los requisitos establecidos para las medidas de seguridad
durante la vigencia de las actividades de fratamiento y del presente Anexo.

NOVENA. TRANSFERENCIAS INTERNACIONALES DE DATOS

9.1 Si la prestaciéon de los Servicios por parte del Encargado del Tratamiento requiere
transferencias internacionales de datos de sujetos situados en la UE a paises fuera del Espacio
Econdmico Europeo (EEE), el Encargado del Tratamiento se asegurard de que él y sus
Subencargados hayan implementado un mecanismo apropiado que esté reconocido por la
Legislacion Aplicable en Materia de Proteccidon de Datos para permitir dichas transferencias
de datos.

9.2 De conformidad con la Clausula 9.1 anterior, las Partes firmardn las cldusulas contractuales
tipo aprobadas por la Comision Europea para los casos en que se prevean transferencias
internacionales de datos a paises que no dependen de la decisidon de adecuacidén. Dichas
cldusulas regulardn cualquier transferencia internacional de datos a paises fuera del EEE. En
caso de que el organismo o autoridad competente actualice o modifique de alguna manera
dichas cldusulas, o emita una nueva version de las mismas, las Partes se comprometen a firmar
la version mds reciente de las cldusulas contractuales tipo que sea aplicable.

9.3 Cuando las transferencias internacionales de datos entre grupos de empresas se basen
en normas corporafivas vinculantes o en cualquier ofro instrumento de naturaleza similar
reconocido por la Legislacion Aplicable en Materia de Proteccién de Datos, el Encargado
del Tratamiento garantiza y asegura que (i) mantendrd y, en su caso, ampliard su autorizacion
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en el EEE de sus normas corporativas vinculantes durante la vigencia del presente Anexo; (ii)
notificard sin demora al Encargado del Tratamiento cualquier cambio sustancial en dicha
autorizacion; vy (iii) comunicard a sus Subencargados cualquiera de sus obligaciones en virtud
de las normas corporativas vinculantes, celebrando acuerdos de transferencia adicionales
adecuados.

DECIMA. RESPONSABILIDADES Y GARANTIAS

10.1 Si el Encargado del Tratamiento o cualquiera de sus Subencargados incumple el presente
Anexo o cualquier normativa en la determinacion de los fines y los medios del fratamiento, se
considerard responsable de dicho tratamiento, asumiendo todas las responsabilidades que
puedan surgir para el Encargado del Tratamiento derivadas de dicho incumplimiento
por parte del proveedor.

10.2 Asimismo, ambas partes acuerdan que el incumplimiento de estas obligaciones se
considerard motivo de rescision del Anexo, por lo que cualquier incumplimiento por parte del
Encargado del Tratamiento, sus Subencargados, empleados o personas que parficipen en la
prestacion de los Servicios en su nombre, dard derecho al Responsable del Tratamiento a
rescindir el Anexo y a recibir una indemnizacién por danos y perjuicios debido al
incumplimiento de las obligaciones contractuales hasta un importe mdximo agregado de las
contraprestaciones recibidas por la prestacién del Servicio (segun se definen en las
Condiciones Generales de Contratacion) pagadas por el Responsable del Tratamiento al
Encargado del Tratamiento.

10.3 Cuando una de las Partes haya pagado la totalidad de la indemnizacion por los dafos
sufridos causados por el fratamiento, dicha Parte tendrd derecho a reclamar a la ofra Parte
implicada en el tfratamiento la parte de la indemnizaciéon correspondiente a su parte de
responsabilidad en el dano.

10.4 Si el Encargado del Tratamiento infringe cualquiera de las disposiciones de este Anexo o
cualquier Legislacion Aplicable en Materia de Proteccion de Datos al determinar los
propdsitos y medios del tfratamiento, el Encargado del Tratamiento serd considerado como
un responsable del fratamiento con respecto a ese fratamiento.

UNDECIMA. DURACION

11.1 El presente Anexo estard en vigor durante toda la duracién de la prestacion de los
servicios contratados al Encargado del Tratamiento. Ambas Partes acuerdan que las
disposiciones del presente Anexo, destinadas expresa o implicitamente a continuar en vigor
tras la terminacién o el vencimiento del presente Anexo, permanecerdn en vigor y seguirdn
vinculando a ambas Partes segun lo estipulado.

11.2 El tratamiento de los Datos Personales cubiertos por este Anexo se llevard a cabo hasta
que (i) los Servicios objeto de las Condiciones Generales de Contratacion dejen de requerir
el tratamiento de los Datos Personales del Responsable del Tratamiento; o (i) la terminacion,
expiracion o resolucion de las Condiciones Generales de Contratacién o de este Anexo.
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DUODECIMA. LEY Y JURISDICCION APLICABLES

12.1 El presente Anexo, incluidos todos sus Apéndices, se incorporard a las Condiciones
Generales de Contratacion y formard parte integrante del mismo.

12.2 El presente Anexo se regird por la Legislacion Aplicable en Materia de Proteccion de
Datos de Espana vy la europea aplicable, asi como por las resoluciones y directrices de la
Agencia Espanola de Proteccién de Datos y otros organismos competentes en la materia.
Para resolver cualquier controversia que pudiera surgir en relacién con la interpretacion y/o
ejecucion de lo dispuesto en el presente Anexo, ambas Partes se someten a la jurisdiccion de
los Tribunales de Madrid capital, con renuncia expresa a cualquier ofra legislacion o fuero que
pudiera corresponderles.
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APENDICE |
NATURALEZA DE LAS ACTIVIDADES DE TRATAMIENTO

Categorias de datos:

Acceso potencial a cualquier dato que pueda estar presente en los dispositivos del
cliente, pudiendo incluir pero no limitado a:

e Datos de contacto: incluyen nombre, apellidos, direccidn de correo electrénico,
nUumero de teléfono y direccién de los usuarios.

e Datos técnicos: incluyen la direccion IP, los datos de inicio de sesion, el tipo y la
version del navegador, la configuracion y la ubicacion de la zona horaria, el
sistema operativo y ofras tecnologias de los dispositivos que los usuarios utilizan
para acceder al Sitio Web.

e Datos del perfil: incluyen el nombre de usuario y la confrasena, y los comentarios y
respuestas que los Usuarios incluyen en las encuestas del Sitio Web.

e Datos de uso: incluyen informacién sobre cémo utilizan los usuarios el Sitio Web y
los productos y servicios que se ofrecen a través de éste.

e Datos de marketing: incluyen las preferencias de los Usuarios en cuanto a la
recepcion de publicidad y comunicaciones comerciales sobre productos vy
servicios de Cyber Guardian y terceros.

e Dafos de seguridad cibernética: incluyen datos relativos a la seguridad
cibernética de la empresa a la que pertenecen los usuarios, que pueden
compartir con Cyber Guardian o que se obtienen de terceros.

¢ Datos financieros: incluyen datos que los Usuarios faciliten en el Sitio Web.

e Datos transaccionales: incluyen datos relativos a los pagos realizados y los
productos y servicios adquiridos por los Usuarios a través del Sitio Web. Si
corresponde, también incluye las preguntas que éstos nos hagan por correo
electronico o a través del chat del Sitio Web.

e Ubicacién.

e Informacién de la cabecera de los emails, incluyendo direcciones de email,
nombre de remitente, nombre de destfinatario, asunto, URLs y adjuntos.

e Ocupacion, puesto de frabajo, empleador, relacién con la organizacién.

e Direccién IP del usuario, Nombre del usuario en el Directorio Activo, mapeo en la
Unidad Organizacional en el Directorio Activo (condicional si estd expuesto en los

logs)
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e Aplicacion Cloud accedida por el usuario (no datos personales), Actividad
realizada por el usuario en la Aplicacion Cloud (limitada al intercambio de datos
en las interfaces), y nombre del usuario en el Directorio Activo y/o email alias de
terceros con los que se comparten datos a través de la aplicaciéon Cloud.

e Datos personales recogidos durante el aprovisionamiento del servicio y utilizados
para proveer el servicio, dar Soporte y mejorar los servicios, incluyendo eventos de
mdquina y datos de threat actors.

e Datos personales recogidos si estdn presentes en ficheros desconocidos o
sospechosos que son analizados para detectar posibles actividades maliciosas o
vulnerabilidades.

e Datos personales recogidos si los nombres de los empleados o los contactos se
reciben para atender a solicitudes de Soporte o administracion de cuentas.

e Datos de eventos de mdqguina que podrian potencialmente incluir datos
personales como: Nombre de los dispositivos / Identificador Unico del dispositivo,
Nombre de usuario, Nombre de fichero, ruta del fichero, linea de comandos,
Direcciones IP, Nombre de la unidad, Nombre del Grupo, Atfributos en Directorio
Activo.

Il. Categorias de interesados:

Potencialmente cualquier interesado cuya informacién esté presente en los dispositivos del
Cliente, pudiendo incluir pero no limitado a:

e Empleados del Cliente;

e Clientesy usuarios del Cliente;

e Proveedores del Cliente;

o Afiliados del Cliente

e Terceros que se relacionen por medios electronicos con el Cliente.

Il. Tipos de actividades de tratamiento:

o Acceso;

e Almacenamiento;

e Adaptacién, alteracion u organizacion;
e Utilizacién;

e Recuperacion;

e Consulta;

e Comunicacion por transmision;

e Restriccién, borrado o destruccion;

e Cotejo;
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APENDICEII

A. MEDIDAS DE SEGURIDAD MIiNIMAS DE QUE DEBE APLICAR EL ENCARGADO DEL
TRATAMIENTO

1. Seguridad fisica.

e Controles de barreras fisicas.

e |dentificacion, registro y contabilizacién de los visitantes.

¢ Acompanamiento de visitantes.

e Controles de acceso electronicos (tarjeta de acceso) o biométricos.
e Videovigilancia.

e Guardias, personal de seguridad y conserjes.

e Procedimientos de alarmay alerta.

e Sistemas de deteccion y extincidén de incendios.

2. Seguridad virtual y acceso a los datos.

e Procedimientos de identificacion y autenticacion de usuarios.

e Registroy control de acceso, modificacion y eliminacion de datos.

e Requisitos de las contrasenas (longitud, complejidad, caracteres especiales y
renovacioén de las contrasenas).

e Blogueo automdtico del usuario tras un numero de intentos fallidos, tiempo de
espera de la confrasena, etc.

e Encriptacién de contrasenas y medios.

e Cifrado de informacién tanto en trdnsito como en reposo.

e Acceso basado enroles y definicidon bien establecida de dichos roles.

e Registros de auditoria y documentacion.

e Segmentacion de datos de clientes en distintas instancias.

3. Gobernanzay seguridad de los recursos humanos.

e Definicién y aplicacion de procedimientos operativos estdndar y politicas internas
relativas al uso de los datos personales a lo largo de su ciclo de vida, incluido el
acceso, la manipulacion o el fratamiento, y la eliminacién segura.

e Esquemas de autorizacién de control.

e Obligaciones de no divulgacion y confidencialidad para los empleados con
acceso a los datos personales del controlador.

e Formacién y concienciacion sobre la privacidad y la proteccion de datos,
incluyendo recordatorios recurrentes.

e Nombramiento de un responsable de seguridad o de un responsable de la
proteccién de datos, segin el caso.

e Auditoriay gestion de riesgos del proveedor y/o subencargado para garantizar su
cumplimiento de las obligaciones y requisitos aplicables en materia de privacidad
y proteccion de datos.
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Identificacién, documentacién y difusion de las funciones y obligaciones del
personal del Responsable del Tratamiento con acceso a los Datos Personales del
Responsable.

Politicas y procedimientos adecuados de clasificacion de datos.

Definicidén y aplicacion de controles periddicos en la empresa, comprobando,
valorando y evaluando la eficacia de las medidas técnicas y organizativas, con
el fin de garantizar la seguridad del tratamiento.

Medidas disciplinarias contra los empleados que infrinjan las politicas y
procedimientos de privacidad y fratamiento de datos.

4. Seguridad de la red, continuidad del negocio y disponibilidad.

Anfivirus, EDR, cortafuegos y protocolos de enrutamiento.

Exploracion de vulnerabilidades.

Sistemas de deteccidn y prevencidn de intrusiones.

Cifrado de las comunicaciones y seudonimizacion, siempre que sea posible.
Procedimientos de copia de seguridad.

Sistema de alimentacién ininterrumpida.

Espejo de servidores.

Plan de recuperacién de desastres.

Plan de continuidad de negocio

Replicacion de bases de datos y segregacion de funciones.

5. Seguridad de los medios de comunicacion.

Aplicacién de un procedimiento de inventario y confrol de la entrada y salida de
soportes y documentos.

Definicidén de los criterios de archivo de los soportes y de los dispositivos para su
almacenamiento.

Procedimiento de control de acceso, modificacion y supresion.

Etiquetado de la informacién

La seguridad del transporte.

Armarios con cerradura.

6. Gestion de incidentes de seguridad.

Procedimientos y politicas de respuesta a incidentes.
Registro y contabilizacion de los incidentes.

7. Certificaciones.

Mantenimiento y, en su caso, ampliacion de las certificaciones del Encargado del
Tratamiento.

Uttima actualizacién: Octubre de 2023
© Cyber Guardian Solutions, S.L. Todos los derechos reservados.




